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Vv: góp ý Dự thảo Luật An toàn thông tin
	Hà Nội, ngày 29  tháng 07 năm 2013


Kính gửi: Trung tâm ứng cứu khẩn cấp máy tính Việt Nam
                            Bộ Thông tin và Truyền thông

Trả lời Công văn số 1514/BTTTT-VNCERT của Bộ Thông tin và Truyền thông về việc đề nghị góp ý Dự thảo Luật An toàn thông tin (sau đây gọi tắt là Dự thảo), Phòng Thương mại và Công nghiệp Việt Nam, trên cơ sở ý kiến của doanh nghiệp, chuyên gia, có một số ý kiến như sau:

I. Sự cần thiết ban hành Luật An toàn thông tin
Theo nội dung giải trình tại Tờ trình thì Luật An toàn thông tin cần thiết phải ban hành vì:

· Thực trạng về việc mất an toàn thông tin hiện tại: Những mặt trái mà công nghệ mang lại đang gây thiệt hại đáng kể cho cá nhân, tổ chức, quốc gia và phạm vi hoạt động không chỉ giới hạn trong một quốc gia mà mở rộng ra toàn cầu như: tấn công mạng vào các cơ sở quốc phòng, an ninh, tài chính, ngân hàng, các lĩnh vực quan trọng khác; lợi dụng internet để truyền bá tư tưởng chống lại các đường lối, chủ trương của Đảng, Nhà nước; lừa đảo, phát tán virus, đánh cắp thông tin cá nhân, …

· Cơ sở pháp lý còn bất cập: Các văn bản pháp lý hiện hành chưa bao quát hết các vấn đề phát sinh ở thực tiễn, chỉ đề cập đến công tác đảm bảo an toàn thông tin ở từng phạm vi hẹp theo từng lĩnh vực chuyên ngành (Luật Viễn thông, Luật Giao dịch điện tử, Luật Công nghệ thông tin), quy định còn chung chung, chưa đề cập cụ thể về các hành vi và đối tượng chịu sự điều chỉnh. 
· Các quy định phải phù hợp với các cam kết quốc tế mà Việt Nam là thành viên như Hiệp định đối tác Kinh tế chiến lược xuyên Thái Bình Dương, Hợp tác ASEAN – Nhật Bản, Việt Nam.

Theo chúng tôi, cần phải có thêm những phân tích khác đầy đủ và chính xác hơn về sự cần thiết phải ban hành Luật này, bởi các lý do sau:
· Tờ trình đưa ra nhận định khá chung chung về sự bất cập của các văn bản pháp luật hiện hành trong việc điều chỉnh các hành vi trong lĩnh vực thông tin và truyền thông, ví dụ: 

+ những vấn đề bất cập trong các văn bản pháp luật hiện hành khi điều chỉnh các lĩnh vực này là gì?

+ những vấn đề liên quan đến an toàn thông tin mà các văn bản pháp luật hiện hành chưa điều chỉnh là những vấn đề nào? Các văn bản pháp luật hiện tại như Luật Viễn thông, Luật Công nghệ thông tin, Luật Giao dịch điện tử có giải quyết được những thực trạng về mất an toàn thông tin đã được phản ánh trong Tờ trình không? Trong Báo cáo đánh giá tác động, Ban soạn thảo có phân tích sâu về vấn đề này (Mục 1.III), tuy nhiên cũng không chỉ ra một cách cụ thể về những “lỗ hổng pháp lý”, những bất cập hiện tại về cơ sở pháp lý trong lĩnh vực này mà cũng chỉ đưa ra những nhận định chung chung.  
· “Thực hiện các cam kết quốc tế mà Việt Nam là thành viên như Hiệp định đối tác Kinh tế chiến lược xuyên Thái Bình Dương” là nhận định chưa chính xác, bởi vì Việt Nam hiện chưa là thành viên của Hiệp định này.
Hiện tại, an toàn thông tin đang là vấn đề cần được quan tâm, bởi hiện trạng tấn công mạng cũng như đánh cắp thông tin cá nhân đang diễn ra ngày càng mạnh mẽ, gây tổn thất lớn cho các cá nhân, doanh nghiệp, tổ chức, quốc gia. Vấn đề này cần được quan tâm là hợp lý và cần thiết. Tuy nhiên, các văn bản pháp luật hiện tại như Luật Công nghệ thông tin, Luật Viễn thông, Luật Giao dịch điện tử cũng như các văn bản hướng dẫn thi hành đã có quy định về an toàn thông tin. Nếu Luật An toàn thông tin được soạn thảo tập trung các quy định về an toàn thông tin để đảm bảo tính thống nhất, toàn diện, thuận lợi cho tra cứu áp dụng mà không giải quyết những vấn đề bất cập nội tại của các quy định về an toàn thông tin trong các văn bản pháp luật hiện hành, thì tính cần thiết để ban hành Luật này nên cần được xem xét lại (hiện tại Pháp lệnh về pháp điển văn bản quy phạm pháp luật đã có hiệu lực và từng nhóm lĩnh vực sẽ được tập hợp để tiện lợi trong tra cứu, áp dụng, trong quá trình đó các quy định sẽ được rà soát và loại bỏ những mâu thuẫn và kiến nghị những vấn đề bất cập – Điều này sẽ giải quyết được “lo ngại” về việc các quy định về an toàn thông tin quy định rải rác trong nhiều văn bản, khó tra cứu, áp dụng). 
Do vậy, để tăng tính thuyết phục, Ban soạn thảo cần phân tích một cách cụ thể trong Tờ trình những bất cập về an toàn thông tin mà các văn bản pháp luật hiện hành vẫn chưa giải quyết được và các biện pháp khác mà không cần phải ban hành Luật   

II. Quan điểm tiếp cận
Để Luật An toàn thông tin ban hành thực sự đáp ứng được những mục tiêu quản lý nhà nước cũng như bảo đảm quyền và lợi ích hợp pháp của các đối tượng chịu sự tác động, đặc biệt là doanh nghiệp, các quy định tại Dự thảo cần đáp ứng các yêu cầu sau:
· Quy định tại Dự thảo phải thể hiện được rõ ràng các chính sách của Nhà nước về an toàn thông tin

· Các quy định cần phải rõ ràng, tạo cách hiểu thống nhất giữa các đối tượng áp dụng cũng như các văn bản hướng dẫn chi tiết

· Các quy định cần đảm bảo tính hợp lý vừa đảm bảo được mục tiêu quản lý nhà nước vừa đảm bảo quyền và lợi ích hợp pháp của doanh nghiệp khi tham gia vào hoạt động an toàn thông tin.
· Các quy định cần đảm bảo tính thống nhất trong chính các quy định của văn bản và giữa các văn bản pháp luật khác có liên quan trong Hệ thống pháp luật.

Đối chiếu với Dự thảo còn có một số quy định chưa đáp ứng được điều kiện trên, đề nghị Ban soạn thảo xem xét để hoàn thiện.

III. Góp ý cụ thể
1. Các quy định về phân loại hệ thống thông tin theo các cấp độ quan trọng chưa rõ ràng dẫn đến việc khó khăn trong thực tế triển khai và không đạt được tính hiệu quả trong các giải pháp an toàn thông tin cho các thông tin quan trọng
Theo giải trình tại Tờ trình thì để đảm bảo an toàn thông tin, hệ thống thông tin sẽ được phân loại theo các cấp độ quan trọng trên cơ sở ảnh hưởng tới quyền và lợi ích hợp pháp của tổ chức, cá nhân, lợi ích công cộng, trật tự an toàn xã hội và an ninh quốc gia để có các biện pháp quản lý, bảo vệ phù hợp. Tuy nhiên, khi thể hiện nội dung này trong Dự thảo thì các quy định lại quá chung chung, rất khó phân định một cách rõ ràng các biện pháp bảo vệ tương ứng với từng cấp độ quan trọng. Ví dụ:
· Trước hết về khái niệm: Dự thảo giải thích hai khái niệm “Hệ thống thông tin quan trọng cấp quốc gia” và “Hệ thống thông tin quan trọng cấp bộ, ngành, địa phương” còn mang tính định tính, có nhiều điểm trùng lặp giữa hai khái niệm, dẫn đến rất khó để phân biệt đâu là hệ thống thông tin quan trọng cấp quốc gia, đâu là hệ thống thông tin quan trọng cấp bộ, ngành, địa phương:

“Hệ thống thông tin quan trọng cấp quốc gia là hệ thống thông tin có vai trò, ý nghĩa chính trị, kinh tế, xã hội quan trọng, khi bị phá hoại sẽ gây ảnh hưởng nghiêm trọng tới quốc phòng, an ninh đất nước, trật tự an toàn xã hội và lợi ích công cộng” (khoản 3 Điều 4).
“Hệ thống thông tin quan trọng cấp bộ, ngành, địa phương là hệ thống thông tin có vai trò, ý nghĩa quan trọng đối với sự phát triển và quản lý của bộ, ngành, địa phương khi bị phá hoại sẽ gây ảnh hưởng tới hoạt động của Bộ, ngành, địa phương, trật tự an toàn xã hội và lợi ích công cộng” (khoản 4 Điều 4).
Cả hai hệ thống thông tin này đều lấy tiêu chí là khi bị phá hoại sẽ “ảnh hưởng tới trật tự an toàn xã hội và lợi ích công cộng”; ranh giới để phân định giữa “thông tin có vai trò, ý nghĩa chính trị, kinh tế, xã hội quan trọng” với “thông tin có vai trò, ý nghĩa quan trọng đối với với sự phát triển và quản lý của bộ, ngành, địa phương” là không rõ ràng, bởi vì những thông tin phát triển ngành, địa phương sẽ có tác động đến sự phát triển chung của nền kinh tế - xã hội của đất nước, không thể cho rằng việc phát triển ngành, địa phương lại có thể tách ra khỏi sự phát triển của cả quốc gia được.

Sự thiếu rõ ràng trong các khái niệm về hệ thống thông tin quan trọng sẽ dẫn tới việc khó khăn trong xác định các biện pháp bảo vệ tương ứng.
· Phân định trách nhiệm trong bảo vệ hệ thống thông tin còn khá mơ hồ và nhập nhằng giữa các chủ thể chịu trách nhiệm. Các hệ thống thông tin quan trọng, có 2 chủ thể chịu trách nhiệm bảo vệ đó là: tổ chức chủ quản và cơ quan quản lý nhà nước. Nhưng lại không rõ, tổ chức chủ quản của mỗi hệ thống thông tin này là đơn vị nào? Mối quan hệ như thế nào với cơ quan quản lý nhà nước? 

Hơn nữa, liên quan đến cơ quan quản lý nhà nước Dự thảo cũng không phân tách rõ ràng trách nhiệm của các cơ quan như thế nào:

Đối với hệ thống thông tin quan trọng cấp quốc gia, khoản 2 Điều 12 quy định: Bộ Thông tin và Truyền thông chủ trì phối hợp với Bộ, ngành liên quan tổ chức đánh giá, kiểm định an toàn thông tin, thanh tra, kiểm tra việc tuân thủ quy định của pháp luật về bảo vệ hệ thống thông tin – quy định này có được hiểu là Bộ Thông tin và Truyền thông là cơ quan chịu trách nhiệm chính trong việc bảo vệ hệ thống thông tin quan trọng cấp quốc gia không? Trong khi đó, chính trong khoản 2 lại quy định là, Bộ Quốc phòng bảo vệ thông tin đối với hệ thống thông tin do Bộ Quốc phòng quản lý; Bộ Công an bảo vệ thông tin đối với hệ thống thông tin do Bộ Công an quản lý – quy định này lại được hiểu có sự phân công trách nhiệm theo lĩnh vực, ngành, nhưng lại khó hiểu là tại sao chỉ ở hai lĩnh vực thuộc Bộ Quốc phòng và Bộ Công an thôi, còn các Bộ khác thì sao? 
Sự thiếu rõ ràng trong xác định trách nhiệm của các chủ thể có thể dẫn tới sự đùn đẩy trách nhiệm hoặc chồng chéo trách nhiệm trong công tác quản lý, bảo vệ an toàn thông tin, khiến cho công tác đảm bảo an toàn thông tin là không hiệu quả.

· Các biện pháp bảo đảm an toàn hệ thống thông tin giữa hai cấp độ không có nhiều khác biệt: Hệ thống thông tin quan trọng cấp quốc gia, cấp bộ, ngành, địa phương đều phải thực hiện giám sát an toàn hệ thống thông tin theo quy định tại Điều 11; đều phải thực hiện đầy đủ các nội dung bảo vệ quy định tại Điều 10; các cơ quan quản lý đều phải thực hiện các trách nhiệm gần như tương tự nhau (“xây dựng hệ thống kỹ thuật quản lý, giám sát an toàn hệ thống thông tin”, “đảm bảo tính khả dụng của hệ thống thông tin”, “định kỳ đánh giá rủi ro an toàn thông tin” …), … Mục đích của việc phân định cấp độ quan trọng của hệ thống thông tin là để áp dụng các biện pháp quản lý, bảo vệ phù hợp. Tuy nhiên, Dự thảo lại quy định gần như tương đương nhau về các biện pháp bảo vệ, ngay cả biện pháp ứng cứu sự cố của 2 cấp độ này khiến cho việc phân định cấp độ quan trọng của hệ thống thông tin không còn mang nhiều ý nghĩa.
Từ những phân tích trên đề nghị Ban soạn thảo xem xét:

+ Sự cần thiết phải phân định các cấp quan trọng của hệ thống thông tin theo cấp độ quốc gia, cấp độ ngành, địa phương. Nên chăng phân định về hệ thống thông tin quan trọng và hệ thống thông tin khác.

+ Cần quy định cụ thể các tiêu chí xác định hệ thống thông tin quan trọng ngay trong Luật.
+ Phân định rõ ràng trách nhiệm của các chủ thể đối với bảo vệ hệ thống thông tin quan trọng.
2. Một số quy định tại Dự thảo áp đặt về điều kiện một cách bất hợp lý
Một trong những chính sách quan trọng của Nhà nước về an toàn thông tin là “Bảo đảm môi trường cạnh tranh lành mạnh trong hoạt động an toàn thông tin, khuyến khích, tạo điều kiện cho tổ chức, cá nhân thuộc mọi thành phần kinh tế của Việt Nam và nước ngoài tham gia đầu tư, nghiên cứu và phát triển sản phẩm và cung cấp dịch vụ an toàn thông tin” (khoản 4 Điều 6 Dự thảo). Tuy nhiên, một số quy định tại Dự thảo lại chưa thể hiện được chính sách này, thậm chí là đi ngược lại chính sách mà Nhà nước đặt ra. Ví dụ các quy định về mật mã dân sự:
Khoản 2 Điều 30 Dự thảo quy định “Kỹ thuật mật mã dân sự thuộc bí mật nhà nước”. Quy định này là chưa rõ ràng ở các điểm

·  “kỹ thuật mật mã dân sự” được hiểu như thế nào (thực tế thì mật mã dân sự cũng là một dạng kỹ thuật để bảo vệ thông tin, thuật ngữ “kỹ thuật mật mã dân sự” cũng có nghĩa tương đương như mật mã dân sự)? Việc xét kỹ thuật “mật mã dân sự thuộc bí mật nhà nước” liệu có hợp lý không, trong khi ngay chính quy định tại khoản 15 Điều 4 Dự thảo đã khẳng định, đây là một sản phẩm “phục vụ cho hoạt động dân sự, kinh tế, thương mại” và “bảo vệ các thông tin không liên quan đến bí mật nhà nước” – một sản phẩm hoàn toàn dân sự, phục vụ cho hoạt động dân sinh.
· Chương IV là quy định về những mật mã dân sự thuộc bí mật nhà nước hay là sản phẩm mật mã dân sự chung. Nếu là quy định chung về mật mã dân sự thì đề nghị Ban soạn thảo xem xét lại những quy định này, bởi vì:
Theo quy định tại Chương IV Dự thảo thì mật mã dân sự được quản lý rất nghiêm ngặt với hàng loạt giấy phép, bất kì hoạt động nào liên quan đến mật mã dân sự đều phải xin phép cơ quan nhà nước có thẩm quyền:
+ Tuyên truyền, triển lãm công khai sản phẩm mật mã dân sự phải được cơ quan quản lý mật mã quốc gia đồng ý (Điều 30)
+ Nghiên cứu khoa học và sản xuất mật mã dân sự phải theo sự chỉ định của cơ quan quản lý mật mã quốc gia, chủng loại, loại hình sản phẩm mật mã phải được cơ quan quản lý mật mã quốc gia phê chuẩn và không được sản xuất sản phẩm mật mã dân sự vượt quá phạm vi được phê chuẩn (Điều 31).
+ Tiêu thụ mật mã dân sự: Tổ chức tiêu thụ sản phẩm mật mã dân sự phải được cơ quan quản lý mật mã quốc gia cấp phép, khi chưa được cấp phép thì không được tiêu thụ sản phẩm mật mã dân sự. Các cá nhân, tổ chức trực tiếp sử dụng mật mã dân sự, cũng như ý định sử dụng mật mã dân sự phải đăng ký để lập hồ sơ theo dõi (Điều 32).
+ Sử dụng mật mã dân sự: chỉ được sử dụng sản phẩm mật mã dân sự của tổ chức được cấp phép cung cấp, không được phép chuyển nhượng mật mã dân sự mà mình đang sử dụng, muốn sửa chữa sản phẩm mật mã dân sự thì phải do tổ chức được chỉ định sửa chữa, khắc phục; tiêu hủy hoặc hủy bỏ sản phẩm mật mã dân sự phải báo cho cơ quan quản lý mật mã quốc gia lập hồ sơ theo dõi (Điều 33).

Việc quản lý quá chặt chẽ sản phẩm mật mã dân sự theo quy định tại Dự thảo dường như đang đi ngược lại chính sách của Nhà nước về an toàn thông tin. Theo phân tích ở trên thì mật mã dân sự là một sản phẩm được sử dụng để đảm bảo về an toàn thông tin khi thực hiện các hoạt động hàng ngày như dân sự, kinh tế, thương mại. Đây là sản phẩm hữu ích, cần thiết, nhất là trong bối cảnh cần yêu cầu cao về an toàn thông tin như hiện nay. Tờ trình cũng như Báo cáo đánh giá tác động cũng không có giải thích nào về việc áp đặt điều kiện quản lý quá khắt khe đối với một sản phẩm dân sự này. 
Mặt khác, cần phải tính đến nguồn lực của cơ quan quản lý nhà nước có thể đáp ứng việc kiểm soát chặt chẽ tất cả các khâu liên quan đến nghiên cứu, sản xuất, sử dụng, tiêu hủy … mật mã dân sự hay không, trong bối cảnh rất nhiều sản phẩm mật mã dân sự đang được sử dụng phổ biến hàng ngày?
Hơn nữa, văn bản pháp luật hiện hành đang có chính sách khuyến khích nghiên cứu, sản xuất, kinh doanh, sử dụng đối với sản phẩm mật mã dân sự (Điều 5 Nghị định 73/2007/NĐ-CP của Chính phủ về hoạt động nghiên cứu, sản xuất, kinh doanh và sử dụng mật mã để bảo vệ thông tin không thuộc phạm vi bí mật Nhà nước) và ngay chính Dự thảo cũng khẳng định “khuyến khích, tạo điều kiện cho tổ chức, cá nhân thuộc mọi thành phần kinh tế của Việt Nam và nước ngoài tham gia đầu tư, nghiên cứu và phát triển sản phẩm và cung cấp dịch vụ an toàn thông tin”. Trong Báo cáo đánh giá tác động hay Tờ trình cũng không đưa ra những thông tin về việc đã khảo sát, đánh giá về việc sản xuất, kinh doanh, sử dụng mật mã dân sự có tác động tiêu cực, ảnh hưởng đến an ninh quốc phòng, trật tự an toàn xã hội hay lợi ích công cộng bị xâm phạm.
Do vậy, việc đặt ra quá nhiều điều kiện, rào cản liên quan đến mật mã dân sự là bất hợp lý, mâu thuẫn với chính sách của Nhà nước về an toàn thông tin, đề nghị Ban soạn thảo cân nhắc lại các quy định này. Nếu đặt ra các quy định ngặt nghèo về mật mã thì chỉ nên áp dụng đối với những mật mã thuộc bí mật nhà nước và cần đưa ra tiêu chí cụ thể để xác định các loại mật mã dạng này.
Đề nghị Ban soạn thảo quy định rõ về vấn đề này để đảm bảo thuận lợi cho các đối tượng khi triển khai thực hiện.
3. Chính sách về kinh doanh trong lĩnh vực an toàn thông tin chưa được thể hiện rõ ràng trong Dự thảo

Dự thảo có các quy định về kinh doanh trong lĩnh vực an toàn thông tin, tuy nhiên các quy định lại quá chung chung, không thể hiện rõ ràng về chính sách của Nhà nước trong lĩnh vực này là: hạn chế hay khuyến khích, mở rộng cho tất cả đối tượng tham gia vào thị trường an toàn thông tin? Những sản phẩm an toàn thông tin nào thì tự do sản xuất, kinh doanh, những sản phẩm nào thì hạn chế hay bị kiểm soát chặt chẽ? … 

· Điều kiện kinh doanh trong lĩnh vực an toàn thông tin: Theo quy định tại Dự thảo thì các loại hình kinh doanh dịch vụ an toàn thông tin phải đáp ứng các điều kiện kinh doanh. Tuy nhiên, Dự thảo lại không quy định về các điều kiện này mà lại trao quyền cho Chính phủ quy định. Sự thiếu vắng các điều kiện kinh doanh tại Luật khiến cho việc nhận biết về chính sách về kinh doanh trong lĩnh vực an toàn thông tin trở nên mơ hồ, bởi vì từ điều kiện kinh doanh có thể biết được Nhà nước muốn kiểm soát điều gì? Xây dựng môi trường kinh doanh trong lĩnh vực an toàn thông tin theo hướng như thế nào, những doanh nghiệp như thế nào thì mới được tham gia vào lĩnh vực an toàn thông tin? …
· Về các Danh mục: Theo quy định tại Dự thảo thì có khá nhiều Danh mục đó là:

+ Danh mục hệ thống thông tin quan trọng cấp quốc gia

+ Danh mục hệ thống thông tin quan trọng cấp bộ ngành, địa phương

+ Danh mục sản phẩm yêu cầu quản lý an toàn thông tin

+ Danh mục dịch vụ an toàn thông tin

+ Danh mục sản phẩm an toàn thông tin hạn chế nhập khẩu

Dự thảo không quy định trực tiếp nội dung của các Danh mục này cũng như tiêu chí để xác định các nội dung trong Danh mục mà trao quyền cho các văn bản hướng dẫn cấp dưới, trong đó có nhiều Danh mục tác động đến hoạt động kinh doanh của doanh nghiệp, ví dụ: Danh mục sản phẩm yêu cầu quản lý an toàn thông tin, doanh nghiệp nếu có hoạt động sản xuất, kinh doanh đối với các sản phẩm nằm trong danh mục này phải thực hiện khá nhiều thủ tục để có thể kinh doanh sản phẩm này – đây là một dạng hàng rào kỹ thuật khi gia nhập thị trường. Do vậy, cần phải quy định về các tiêu chí để xác định những sản phẩm nào cần phải quản lý bằng quy chuẩn kỹ thuật, những sản phẩm nào có thể chỉ cần tiêu chuẩn cơ sở. Điều này cũng thể hiện chính sách của Nhà nước như thế nào đối với hoạt động kinh doanh trong lĩnh vực an toàn thông tin. 
Hơn nữa, sự thiếu vắng quy định này có thể khiến cho chính sách của Nhà nước thể hiện chưa rõ ràng và có thể có hiện tượng quy định hướng dẫn “vượt quá” hoặc không thể hiện đúng tinh thần của Luật.
Do vậy, đề nghị Ban soạn thảo:

· Quy định ngay tại Dự thảo những điều kiện kinh doanh các dịch vụ an toàn thông tin.
· Quy định tiêu chí để xác định nội dung của các Danh mục trên.
4. Một số quy định chưa đảm bảo tính minh bạch 
Một số quy định tại Dự thảo còn quy định chưa rõ ràng, chung chung, đề nghị Ban soạn thảo xem xét quy định cụ thể hơn:

· Quy định mang tính chất tuyên bố chính sách: 

Dự thảo có nhiều quy định mang tính định hướng chính sách, có tính “khẩu hiệu”, chưa phù hợp với tính chất của một văn bản quy phạm pháp luật, ví dụ: “Tăng cường hợp tác quốc tế trong nghiên cứu …”, “Tăng cường hợp tác trao đổi, sử dụng thông tin về nguồn gốc, dấu hiệu, ngăn chặn tấn công trên mạng …” (Điều 7); “Tập trung nguồn lực nhằm tăng cường khả năng bảo đảm an toàn thông tin, …”, “Bảo đảm môi trường cạnh tranh lành mạnh trong hoạt động an toàn thông tin, khuyến khích, tạo điều kiện cho tổ chức, cá nhân thuộc mọi thành phần kinh tế của Việt Nam …” (Điều 6); “Ứng cứu sự cố mạng được thực hiện theo các nguyên tắc sau: a) Nhanh chóng, chính xác, kịp thời, hiệu quả; …” (Điều 16); “Ứng cứu khẩn cấp bảo đảm thông tin quốc gia được thực hiện theo nguyên tắc sau: … b) Thực hiện tại chỗ, nhanh chóng, nghiêm nghiêm mật, phối hợp chặt chẽ, …” (Điều 17); … Dự thảo nên hạn chế các điều khoản dạng như thế này, các điều khoản cần có các quy định rõ ràng, cụ thể để có thể dễ dàng áp dụng trên thực tế.

· Những trường hợp người tiếp nhận có nghĩa vụ phải tiếp nhận thông tin (Điều 15): Khoản 2 quy định “Tổ chức, cá nhân không được gửi thông tin mang tính thương mại vào địa chỉ điện tử của người tiếp nhận khi chưa được người tiếp nhận đồng ý, yêu cầu hoặc người tiếp nhận thông tin từ chối, trừ trường hợp người tiếp nhận có nghĩa vụ phải tiếp nhận thông tin theo quy định của pháp luật”. Đề nghị Ban soạn thảo quy định cụ thể các trường hợp này hoặc quy định về mặt nguyên tắc để tạo cơ sở cho các văn bản khác hướng dẫn hoặc dẫn chiếu tới văn bản pháp luật quy định về vấn đề này, bởi vì đây là trường hợp phát sinh khá nhiều trên thực tế, quy định rõ ràng các trường hợp này sẽ xác định được trách nhiệm của các bên và cũng là căn cứ để giải quyết các tranh chấp phát sinh.

· Đề nghị Ban soạn thảo quy định cụ thể thời hạn lưu trữ thông tin cá nhân của các tổ chức thu thập thông tin cá nhân quy định tại khoản 5 Điều 27.

· Về giới hạn quyền can thiệp của Nhà nước tới đâu đối với an toàn thông tin của cá nhân, tổ chức cần được làm rõ hơn. Chẳng hạn cơ quan nhà nước được yêu cầu các cá nhân, tổ chức cung cấp thông tin trong trường hợp nào? Cá nhân, tổ chức có quyền từ chối cung cấp thông tin trong trường hợp nào? Thủ tục yêu cầu đó ra làm sao?... 
· Một số thuật ngữ trong Dự thảo chưa rõ ràng, mang tính định tính, cần được giải thích cụ thể, rõ ràng hơn, Ví dụ: 

“Tiêu thụ mật mã dân sự” (Điều 32): khái niệm “tiêu thụ” được hiểu như thế nào? Có tương ứng với kinh doanh, sử dụng không? Bởi vì, Dự thảo có các quy định về tiêu thụ, sử dụng, mua bán loại sản phẩm này.

“Nguồn internet có bản chất khủng bố” tại điểm a khoản 1 Điều 24

“Ảnh hưởng xấu tới hoạt động chính trị, kinh tế, văn hóa và xã hội” tại điểm a khoản 2 Điều 20

· Một số quy định khó hiểu: 

+ Về nguyên tắc ngăn chặn xung đột thông tin trên mạng (Điều 21): Khoản 3 quy định “Giải quyết xung đột thông tin trên mạng cơ bản bằng biện pháp đàm phán, điều đình, hòa giải, trọng tài, tòa án hoặc biện pháp hòa bình khác”. Quy định này có được hiểu là các phương thức bắt buộc phải thực hiện khi có xung đột thông tin trên mạng không? Và được thực hiện giữa các chủ thể nào: chủ thể dân sự hay chủ thể là nhà nước với tổ chức, cá nhân khác? Nếu là giữa các chủ thể dân sự thì họ có thể giải quyết như một tranh chấp dân sự bình thường. Tuy nhiên, nếu là giữa chủ thể là nhà nước với các chủ thể khác trong phạm vi lãnh thổ của quốc gia thì phương thức này dường như là chưa chính xác và hợp lý.
+ Về ngăn chặn hoạt động vi phạm pháp luật trên mạng (Điều 25): Khoản 3 quy định “Tổ chức, cá nhân chịu trách nhiệm với việc hoặc chuẩn bị trở thành đồng phạm hoặc xúi giục phạm tội và các hành động nguy hại cho xã hội trên mạng”. Quy định này rất khó hiểu ở các khái niệm “chịu trách nhiệm với việc hoặc chuẩn bị trở thành đồng phạm”. Không rõ như thế nào được cho là “Chuẩn bị trở thành đồng phạm”, Bộ luật Hình sự hiện hành cũng không có quy định về trường hợp này.
5. Một số quy định tại Dự thảo chưa đảm bảo tính thống nhất
· Chưa thống nhất với Luật Doanh nghiệp: Theo quy định tại khoản 5 Điều 7 Luật Doanh nghiệp thì các văn bản pháp luật từ cấp Nghị định, Quyết định của Thủ tướng Chính phủ trở lên mới có thẩm quyền quy định về các điều kiện kinh doanh. Một số quy định tại Dự thảo chưa đảm bảo nguyên tắc này, đề nghị Ban soạn thảo xem xét, điều chỉnh để đảm bảo về tính thống nhất:
+ Bộ Thông tin và Truyền thông quy định chi tiết điều kiện và quản lý hoạt động của tổ chức đánh gia hợp chuẩn, hợp quy về an toàn thông tin (điểm d khoản 4 Điều 37).
+ Bộ Thông tin và Truyền thông chủ trì, phối hợp với Bộ Giáo dục và Đào tạo, Bộ Lao động – Thương binh và Xã hội quy định điều kiện hoạt động đào tạo, bồi dưỡng và cấp chứng chỉ an toàn thông tin, công nhận chứng chỉ an toàn thông tin của tổ chức nước ngoài sử dụng tại Việt Nam (Điều 47).
· Chưa thống nhất với quy định của các văn bản quy phạm pháp luật khác:

Về ngăn chặn hoạt động khủng bố trên mạng (Điều 24): điểm c khoản 1 Dự thảo quy định “Cơ quan tư pháp có trách nhiệm điều tra, ngăn chặn và trấn áp các hoạt động khủng bố trên mạng và loại trừ các hậu quả của khủng bố; xử lý cá nhân, tổ chức chủ mưu, tổ chức và thực hiện hành vi khủng bố”. Đề nghị Ban soạn thảo xem xét lại quy định này, bởi vì các cơ quan tư pháp ở Việt Nam là tòa án nhân dân và viện kiểm sát nhân dân. Theo quy định tại Luật tổ chức viện kiểm sát nhân dân và Luật tổ chức tòa án nhân dân thì hai cơ quan này không có chức năng nhiệm vụ là trấn áp các hoạt động khủng bố. 

· Chưa thống nhất trong chính các quy định tại Dự thảo: 

Theo quy định tại khoản 1 Điều 30 Dự thảo thì “Ban Cơ yếu Chính phủ là cơ quan mật mã quốc gia, thực hiện quản lý mật mã trong phạm vi cả nước”. Điểm c khoản 2 Điều 51 Dự thảo quy định “Bộ Thông tin và Truyền thông cấp, sửa đổi, bổ sung, gia hạn, thu hồi giấy phép dịch vụ an toàn thông tin” trong đó có Giấy phép cung cấp dịch vụ bảo mật thông tin sử dụng mật mã dân sự. Như vậy, đã có sự mâu thuẫn về thẩm quyền trong quản lý dịch vụ liên quan đến mật mã dân sự.
Trên đây là một số ý kiến ban đầu của Phòng Thương mại và Công nghiệp Việt Nam đối với Dự thảo Luật An toàn thông tin. Rất mong cơ quan soạn thảo cân nhắc để chỉnh sửa, hoàn thiện.

Ngoài ra gửi kèm theo phụ lục một số góp ý cụ thể về Dự thảo mà một số doanh nghiệp gửi cho Phòng Thương mại và Công nghiệp để Quý Cơ quan tham khảo.

Trân trọng cảm ơn sự hợp tác của quý Cơ quan.
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